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Аннотация. Представлены следующие аспекты, связанные с угрозой экстремизма в социаль-
ных сетях: динамика преступности в Российской Федерации за последние три года, основные 
положения законодательства Российской Федерации, научная разработанность темы, примеры 
судебной практики, а также способы противодействия экстремизму. Определены информаци-
онные средства распространения экстремистских материалов, а также возрастная категория 
лиц, вовлекаемых экстремистскими организациями к совершению преступлений. Обозначена 
высокая степень опасности экстремизма для государственной безопасности. 
Ключевые слова: экстремизм, социальные сети, национальная безопасность, молодежь, про-
тиводействие 

Для цитирования: Бросалина А.А., Борис О.А. Экстремистские угрозы в социальных сетях: 
особенности и правовые аспекты противодействия // Державинский форум. 2023. Т. 7. № 1.  
С. 38-44. 

 
 
 

ORIGINAL ARTICLE 
UDC 343 

Extremist threats on social networks:  
features and legal aspects of countering 

Aleksandra A. BROSALINA , Olesya A. BORIS 
Derzhavin Tambov State University 

33 Internatsionalnaya St., Tambov, 392000, Russian Federation 
 brosalina2001@mail.ru 

Abstract. We present the following aspects related to the threat of extremism on social networks: dy-
namics of crime in Russian Federation over the past three years, main provisions of the legislation of 
Russian Federation, scientific development of topic, examples of case law, as well as ways to counter 
extremism. The information means of extremist materials dissemination, as well as the age category of 
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ВВЕДЕНИЕ 

 
Развитие процессов цифровизации в 

обществе является всемирным трендом, 
который пронизывает как жизнедеятель-
ность общества и государства в целом, 
так и отдельной личности в частности. 
Цифровая трансформация общественных 
отношений во многом находит свое про-
явление в активном развитии и использо-
вании социальных сетей, которые в лите-
ратуре характеризуют в качестве «суще-
ственного элемента виртуального соци-
ального капитала» [1], а также как значи-
мый фактор в развитии цифровой эконо-
мики [2]. Однако стоит признать, что яв-
ляясь востребованным инструментом ор-
ганизации социального взаимодействия, 
социальные сети довольно часто стано-
вятся и площадкой для совершения про-
тивоправных деяний, к числу которых от-
носится и экстремизм. Неслучайно в по-
следнее время появилось достаточно мно-
го исследований, посвященных особенно-
стям реализации экстремистских угроз в 
интернет-пространстве и их противодей-
ствию, в частности, это работы Н.Г. Дубо-
вик [3], С.Н. Смирнова и Р.Р. Шерхова [4], 
Э.Ю. Порохового и М.Д. Ивановой [5]. 

 
ДИНАМИКА ЭКСТРЕМИСТСКОЙ 

ПРЕСТУПНОСТИ 
 
Рост числа преступлений экстремист-

ской направленности в социальных сетях 
является особенно актуальной проблемой. 
Обращаясь к статистике МВД о состоя-
нии преступности в РФ, можно увидеть, 
что число зарегистрированных преступ-
лений экстремистской направленности за 
2019 г. составило 585, за 2020 г. – 833 (на 

42,4 % больше, чем в 2019 г.), за 2021 г. – 
1057 (на 26,9 % больше, чем в 2020 г.)1. 
Анализ статистических показателей по-
зволяет выявить динамику увеличения 
преступлений экстремистского характера 
за рассмотренные три года. И здесь важно 
подчеркнуть, что, несмотря на небольшой 
удельный вес преступлений экстремист-
ского характера в общем объеме совер-
шаемых преступлений, опасность экстре-
мизма по-настоящему велика, поскольку 
он оказывает разрушительное воздейст-
вие не только на общественное сознание 
граждан, но и на общество и государство 
в целом.  

 
ЭКСТРЕМИСТСКИЕ ПРОЯВЛЕНИЯ  

В СОЦИАЛЬНЫХ СЕТЯХ:  
УГОЛОВНЫЙ  

И АДМИНИСТРАТИВНО-ПРАВОВОЙ 
АСПЕКТЫ 

 
Экстремистские проявления в соци-

альных сетях и мессенджерах, ставшими 
согласно аналитическому обзору ВЦИОМ2 

                                                           
1 Краткая характеристика состояния преступ-

ности в Российской Федерации за январь–декабрь 
2019 г. // Министерство внутренних дел Россий-
ской Федерации: официальный сайт. URL: 
https://мвд.рф/reports/item/19412450/ (дата обраще-
ния: 18.09.2022); Краткая характеристика состоя-
ния преступности в Российской Федерации за ян-
варь–декабрь 2020 г. // Министерство внутренних 
дел Российской Федерации: официальный сайт. 
URL: https://мвд.рф/reports/item/22678184/ (дата 
обращения: 18.09.2022); Краткая характеристика 
состояния преступности в Российской Федерации 
за январь–декабрь 2021 г. // Министерство внут-
ренних дел Российской Федерации: официальный 
сайт. URL: https://мвд.рф/reports/item/ 
28021552/ (дата обращения: 18.09.2022). 

2 Аналитический обзор ВЦИОМ. URL: 
https://wciom.ru/analytical-reviews/analiticheskii-
obzor/rossiiskaja-auditorija-socialnykh-setei-i-
 

https://%D0%BC%D0%B2%D0%B4.%D1%80%D1%84/reports/item/19412450/
https://%D0%BC%D0%B2%D0%B4.%D1%80%D1%84/reports/item/22678184/
https://%D0%BC%D0%B2%D0%B4.%D1%80%D1%84/reports/item/28021552/
https://%D0%BC%D0%B2%D0%B4.%D1%80%D1%84/reports/item/28021552/
https://wciom.ru/analytical-reviews/analiticheskii-obzor/rossiiskaja-auditorija-socialnykh-setei-i-messendzherov-izmenenija-na-fone-specoperacii
https://wciom.ru/analytical-reviews/analiticheskii-obzor/rossiiskaja-auditorija-socialnykh-setei-i-messendzherov-izmenenija-na-fone-specoperacii
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наиболее популярными в 2022 г. среди 
пользователей, способны самым жесто-
чайшим образом подрывать основы кон-
ституционного строя и создавать угрозы 
для национальной безопасности страны. 

Неслучайно в Стратегии противодей-
ствия экстремизму в Российской Федера-
ции до 2025 г. подчеркивается, что имен-
но сеть Интернет стала ведущим инфор-
мационным средством, продвигаемым 
каналом координации действий экстреми-
стских организаций, посредством которо-
го обеспечивается вербовка новых чле-
нов, распространение «нужной» идеоло-
гии, планирование и контроль хода ис-
полнения преступлений3. Обращаясь к 
Федеральному закону от 25 июля 2002 г. 
№ 114-ФЗ «О противодействии экстреми-
стской деятельности»4, можно увидеть, 
что экстремизм определяется через харак-
теризующие его признаки, в числе кото-
рых основными являются захват власти, 
нарушение общественной безопасности, 
возбуждение социальной ненависти в 
различных сферах общественных отно-
шений, создание незаконных вооружен-
ных организаций.  

Опасность распространения экстре-
мистских материалов в социальных сетях 
состоит в том, что они могут быстрыми 
темпами воздействовать на огромную ау-
диторию людей, вводить в заблуждение 
молодое поколение, создавать предпо-
сылки для дестабилизации общества и 
при этом не всегда подвергаться своевре-
менному отслеживанию ввиду большого 
потока информации, распространяемой в 
                                                                                        
messendzherov-izmenenija-na-fone-specoperacii (да-
та обращения: 18.09.2022). 

3 Об утверждении Стратегии противодейст-
вия экстремизму в Российской Федерации до  
2025 года: Указ Президента РФ от 29.05.2020  
№ 344 // СЗ РФ. 2020. № 22. Ст. 3475. 

4 О противодействии экстремистской дея-
тельности: Федеральный закон от 05.07.2002  
№ 114-ФЗ (ред. от 14.07.2022) // СЗ РФ. 2002.  
№ 30. Ст. 3031. 

сети Интернет. Это, в свою очередь, обу-
словливает и наличие большого интереса 
к уже сформированной судебной практи-
ке по делам, которые касаются распро-
странения экстремистского контента в 
социальных сетях. Так, в постановлении 
от 21 августа 2019 г. по делу № 5-35/20195 
рассматривался вопрос о признании лица 
виновным в совершении административ-
ного правонарушения, предусмотренного 
статьей 20.29 КоАП РФ «Производство и 
распространение экстремистских мате-
риалов». В ходе мониторинга сети Интер-
нет установлено, что мужчина на своей 
странице в социальной сети разместил 
музыкальное произведение, которое при-
знано экстремистским и помещено судом 
в соответствующий список экстремист-
ских материалов. Однако данный матери-
ал, согласно рассматриваемому делу, на-
ходился в открытом доступе с возможно-
стью просмотра, скачивания и копирова-
ния неограниченным кругом лиц из числа 
пользователей социальной сети.  

Размышляя над вопросом экстремист-
ской деятельности в социальных сетях, 
важно понимать, что не всегда так назы-
ваемый сетевой экстремизм составляет 
состав административного правонаруше-
ния, напротив, как уже было отмечено 
ранее, он может подпадать под признаки 
уголовно наказуемого деяния. Зачастую 
наиболее подверженной совершению экс-
тремистских преступлений является моло-
дежь, поскольку она имеет максимальный 
уровень вовлеченности в социальные сети. 
Здесь хочется обратить внимание на про-
веденный Р.Р. Абдулганеевым и С.Н. Ми-
роновым анализ криминологического 
портрета личности современного экстре-
мизма, который показал, что наибольшее 
количество выявленных экстремистов со-
                                                           

5 Постановление № 5-35/2019 от 21.08.2019 
по делу № 5-35/2019. URL: https://sudact.ru/ 
regular/doc/l8WSaIXwOWNg/ (дата обращения: 
18.09.2022). 

https://sudact.ru/regular/doc/l8WSaIXwOWNg/
https://sudact.ru/regular/doc/l8WSaIXwOWNg/
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ставляют лица двух возрастных категорий: 
от 18 до 24 лет и от 25 до 29 лет [6, с. 45].  

 
МЕРЫ ПРОТИВОДЕЙСТВИЯ  

ЭКСТРЕМИСТСКИМ УГРОЗАМ  
В СОЦИАЛЬНЫХ СЕТЯХ 

 
Говоря о мерах профилактики и про-

тиводействия экстремистским угрозам, 
нужно отметить, что важную роль играют 
правоохранительные органы и оператив-
ные подразделения, которые выполняют 
оперативно-розыскную деятельность. При 
этом, несмотря на наличие действующей 
организационной и правовой системы 
противодействия экстремизму, работа в 
данной области должна продолжаться за 
счет внедрения новых инструментов и 
подходов, позволяющих снизить нараста-
ние экстремистских угроз в виртуальном 
пространстве. Основываясь на анализе 
научной литературы, аналитических и 
нормативно-правовых материалов, можно 
предложить следующие меры противо-
действия экстремистской деятельности в 
социальных сетях: совершенствование 
нормативно-правовой базы; совершенст-
вование технических средств выявлений 
экстремистских материалов в социальных 
сетях; формирование правового сознания 
молодежи в целях минимизации экстре-
мистских проявлений; обеспечение во-
влеченности молодежи в конструктивную 
социальную среду. 

В рамках первой меры представляется 
целесообразным конкретизировать в За-
коне о противодействии экстремистской 
деятельности меры, направленные на 
профилактику экстремизма в сети Интер-
нет, поскольку на данный момент специ-
альных норм, определяющих особенности 
выявления и профилактики экстремист-
ских угроз именно в сети Интернет, в ука-
занном Законе нет, а содержатся общие 
нормы, определяющие особенности недо-
пущения экстремизма в средствах массо-
вой информации. 

В рамках второй меры предлагается 
оптимизировать взаимодействие правоох-
ранительных органов со структурами, 
специализирующимися на программиро-
вании, что позволит более оперативно 
выявлять местоположение, личную ин-
формацию об экстремистах, используе-
мые ими технические средства и приемы. 
Ведь, как отмечает А.М. Арипшев, «соци-
альные сети, как и Интернет в целом, яв-
ляются пространством, где помимо ог-
ромного количества информации легко 
скрыть свою личность и действовать из 
тени» [7, с. 46]. 

Следующая мера заключается в рас-
ширении различных действий государст-
ва и общества, которые позволят повы-
сить уровень правосознания у представи-
телей молодежи. В современном мире 
молодежь зачастую не задумывается о 
ценности правовых установок и необхо-
димости выработки правового мировоз-
зрения у самих себя. Задача государства 
состоит в том, чтобы создать условия, ко-
торые сформируют правовое сознание и 
правовую культуру у молодого поколе-
ния, закрепят навыки осознанного оттор-
жения экстремистского поведения, мини-
мизируют проявления правового ниги-
лизма, который зачастую и является од-
ним из возможных факторов вовлечения 
личности в преступность. 

Последняя обозначенная мера являет-
ся взаимосвязанной с предыдущей, по-
скольку также предполагает развитие 
воспитательного процесса, направленного 
на привлечение молодежи к участию в 
различных мероприятиях, позволяющих 
участвовать молодым людям различных 
возрастов в различных взаимодействиях, 
например, друг с другом, с общественны-
ми организациями, педагогами, государ-
ственными структурами. Согласимся с 
исследователями в том, что «заинтересо-
ванность в полноценном развитии моло-
дого поколения, безусловно, должна фак-
тически и действенно отражаться в обра-
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зовании молодежи» [8, с. 53]. Наличие 
социального взаимодействия является 
очень важным для преодоления экстреми-
стских побуждений, в частности, у подро-
стков, поскольку зачастую они становятся 
вовлеченными в распространение экстре-
мистского контента и проявление экстре-
мистского контента по причине одиноче-
ства, чувства социальной незащищенно-
сти, недостаточного общения. Также эф-
фективным, на наш взгляд, является 
предлагаемое учеными «проведение мо-
ниторинга деструктивного и девиантного 
поведения молодежи, современных со-
циологических исследований социальной 
обстановки в различных образовательных 
организациях, а также молодежных суб-
культур» [9, с. 130]. 

 
ВЫВОДЫ 

 
В заключение хотелось бы отметить, 

что проблема экстремистских угроз в со-
циальных сетях еще долго будет оста-
ваться крайне важной и требующей изу-
чения ввиду масштабного развития про-
цессов цифровизации и информатизации, 
а также прослеживаемой динамики роста 
противоправных деяний экстремистской 

направленности. В рамках данной работы 
мы попытались рассмотреть наиболее 
значимые аспекты проявления экстре-
мизма в социальных сетях, противодейст-
вия в данной области с позиции прове-
денного анализа научной литературы, 
нормативных правовых актов, а также ма-
териалов юридической практики. В каче-
стве вывода можем отметить, что соци-
альные сети в настоящий момент времени 
являются наиболее часто используемой 
площадкой для распространения экстре-
мистских материалов и вовлечения в экс-
тремистскую деятельность, совершения 
административных правонарушений и 
преступлений в этой области. В связи с 
этим очень важно усилить внимание к 
проблемам совершенствования админист-
ративных и уголовно-правовых мер про-
тиводействия и профилактики экстремиз-
ма среди наиболее часто используемой 
социальные сети группы – молодежи, 
обеспечить необходимые условия для по-
вышения ее правового сознания, повы-
сить эффективность воспитательного 
процесса в вопросах использования соци-
альных сетей и юридической ответствен-
ности за противоправные деяния в них. 
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